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Practica 3

1. Introduccién

Objetivo: Al finalizar esta practica, habran configurado un laboratorio de red de tres
nodos completamente funcional. Este laboratorio consiste en un servidor maestro y dos
maquinas cliente, todas comunicandose en una red estatica.

Topologia de Red: Vamos a configurar la siguiente arquitectura:
» Un servidor: master.example.com (IP: 172.24.0.1)
» Dos clientes: c10.example.com (IP: 172.24.0.10) y c20.example.com (IP: 172.24.0.20)

» La Red: Todas las méaquinas estaran en la red 172.24.0.0 con una méascara de
subred /16 (0 2565.255.0.0).

Prerrequisitos:
» VMWare (o un software de virtualizacion similar).
= La méquina virtual centos7-m proporcionada.

» Credenciales de la VM: root / 123456.

2. Mobdulo 1: Configuraciéon del Servidor master.example.com

Esta es nuestra maquina principal. La configuraremos con todas las herramientas de
servidor y cliente.

2.1. Paso 1: Configuracién Inicial de la VM
1. Inicia la VM centos7-m en VMWare.
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Figura 1: Topologia de red del laboratorio de 3 nodos.

Inicia sesion como root con la contrasena 123456.

Configura el nombre de host (Hostname): Esto le da a la maquina su identidad
en la red.

hostnamectl set-hostname master.example.com

Cierra sesion y vuelve a iniciar sesion para que el cambio de nombre de host
surta efecto en tu terminal.

exit

(Y luego vuelve a iniciar sesion).

Paso 2: Verificaciones de Seguridad (Simplificaciéon para el
Laboratorio)

En un entorno de laboratorio, deshabilitamos SELinux y el firewall para evitar problemas
de conectividad que no estan relacionados con la red. Nunca hagas esto en un servidor
de produccion.

1.

[un

2.

Verifica SELinux:

sestatus

Si no dice disabled, edita el archivo de configuracion:

nano /etc/sysconfig/selinux

Cambia la linea SELINUX=enforcing a SELINUX=disabled. Guarda y sal. (Necesi-
taras reiniciar para que esto surta efecto, pero lo haremos mas tarde).

Verifica el Firewall:




iptables -L

Asegurate de que las cadenas INPUT, FORWARD y OUTPUT estén en ACCEPT y no haya
reglas de REJECT o DROP.

2.3. Paso 3: Instalacién de Paquetes (Con Internet)

Importante: Vamos a instalar todos los paquetes antes de configurar la IP estatica. ;Por
qué? Porque la VM probablemente esta usando DHCP (IP automaética) ahora mismo, lo
que le da acceso a Internet.

1. Instala las herramientas de servidor:

yum -q install telnet-server
yum -q install httpd vsftpd nfs-utils

¥

2. Instala las herramientas de cliente:

yum -q install telnet ftp elinks wget curl git 1ftp

3. Instala nano (un editor de texto amigable):

yum install nano -y

4. Verifica la instalacién (opcional):

rpm -q httpd
rpm -q telnet-server
sirpm -q vsftpd

[

2.4. Paso 4: Configuracion de Red Estatica
Ahora, le daremos a la VM su direccion IP fija.

1. Edita el archivo de configuracion de red: (El nombre ens33 puede variar, pero
es comin en VMWare).

nano /etc/sysconfig/network-scripts/ifcfg-ens33

2. Modifica el archivo:
L] CkunbszOOTPROTO="dhcp"21BO0TPROTO=”StatiC"

= Anade las siguientes lineas al final del archivo:

IPADDR=172.24.0.1
NETMASK=255.255.0.0

= Asegurate de que ONBOOT=zes".

3. Guarda el archivo y sal.




2.5. Paso 5: Configuraciéon de Red de VM Ware
1. En VMWare, haz clic derecho en la pestana de la VM master.
2. Selecciona Settings (Configuracion).
3. Busca Network Adapter (Adaptador de red).

4. Asegurate de que esté configurado como Bridged (Connected directly to the
physical network).

2.6. Paso 6: Reinicio y Verificaciéon

1. Reinicia la maquina para aplicar todos los cambios (SELinux, IP estatica).

reboot

2. Vuelve a iniciar sesién como root.

3. Verifica la direccion IP:

ip a s

Busca ens33 y confirma que la inet es 172.24.0.1/16.

4. Verifica el nombre de host:

hostname

dnsdomainname

%)

Deberia mostrar master.example.com y example.com respectivamente.

2.7. Paso 7: Configuracion de Resoluciéon de Nombres Locales
Finalmente, le diremos a la maquina quién es .¢la misma'"por su nombre.

1. Edita el archivo hosts:

nano /etc/hosts

2. Anade esta linea (las otras lineas para localhost deben permanecer):

172.24.0.1 master.example.com master

3. Guarda y sal.

jFelicidades! El servidor master esta listo.

3. Mobdulo 2: Configuracién de Clientes c10 y c20

Ahora prepararemos las dos maquinas cliente. El proceso es casi idéntico para ambas.
Instruccion: Inicia dos maquinas virtuales centos7-m nuevas (o clones de la original).
Realizaras los siguientes pasos en cada una, pero con valores diferentes.
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Proceso para c10.example.com

. Inicia la VM, inicia sesién como root.

Hostname:

hostnamectl set-hostname c10.example.com

Cierra sesiéon y vuelve a iniciar sesion.

. Verificaciones de Seguridad: (Opcional) Asegirate de que sestatus esté des-

habilitado y iptables -L esté limpio.

. Instala Paquetes de Cliente:

;) yum install nano -y

yum -q install telnet ftp elinks wget curl git 1ftp
yum -q install nfs-utils

Configura la IP Estatica:

nano /etc/sysconfig/network-scripts/ifcfg-ens33

Modifica/anade las siguientes lineas:
= BOOTPROTO="static"
= TPADDR=172.24.0.10
= NETMASK=255.255.0.0
= ONBOOT=zes"

. VM Ware Network: Asegirate de que el adaptador de red esté en modo Bridged.

. Reinicio:

reboot

. Verificacion: Inicia sesion y comprueba ip a s (debe ser 172.24.0.10/16) y hostname

(debe ser cl0.example.com).

Proceso para c20.example.com

. Inicia la VM, inicia sesién como root.

Hostname:

hostnamectl set-hostname c20.example.com

Cierra sesion y vuelve a iniciar sesion.

. Instala Paquetes de Cliente:

yum -q install telnet ftp elinks wget curl git 1lftp
yum -q install nfs-utils
yum install nano -y




5. Configura la IP Estatica:

nano /etc/sysconfig/network-scripts/ifcfg-ens33

Modifica/anade las siguientes lineas:
= BOOTPROTO="static"
= TPADDR=172.24.0.20
s NETMASK=255.255.0.0
= ONBOOT=zes"
6. VM Ware Network: Aseguirate de que el adaptador de red esté en modo Bridged.

7. Reinicio:

reboot

8. Verificacidn: Inicia sesion y comprueba ip a s (debe ser 172.24.0.20/16) y hostname
(debe ser c¢20.example.com).

4. Moédulo 3: Configuracion Final y Pruebas de Red

Tenemos tres maquinas configuradas, pero atin no se conocen entre si por su nombre.

4.1. Paso 1: Actualizar el archivo /etc/hosts en TODAS las ma-
quinas

Para que master pueda encontrar a c10 por su nombre, y viceversa, debemos actualizar
el directorio local en cada maquina.

1. En master.example.com:

i|nano /etc/hosts

Anade las otras dos lineas:

172.24.0.1 master .example.com master
172.24.0.10 c10.example.com c10
172.24.0.20 c20.example.com c20

2. En c10.example.com:

i|nano /etc/hosts

Anade las tres lineas:

172.24.0.1 master .example.com master
172.24.0.10 c10.example.com c10
172.24.0.20 c20.example.com c20




3. En c20.example.com:

nano /etc/hosts

Anade las tres lineas:

172.24.0.1 master .example.com master
172.24.0.10 c10.example.com c10
172.24.0.20 c20.example.com c20

4.2. Paso 2: La Prueba de conexion

Ahora, probaremos la conectividad desde cada maquina a las otras dos.

1. Desde master:

[root@master ~]# ping -c 3 c10.example.con
[root@master ~]# ping -c 3 c20.example.com

N

Ambos deben responder exitosamente.

2. Desde c10:

[root@cl0 ~]# ping -c 3 master.example.com
[root@cl1l0 ~]# ping -c 3 c20.example.com

[}

Ambos deben responder exitosamente.

3. Desde c20:

[root@c20 ~]# ping -c 3 master.example.com
[root@c20 ~]# ping -c 3 cl1l0.example.com

N

Ambos deben responder exitosamente.

5. Conclusion y Préximos Pasos

Se ha construido exitosamente un laboratorio de red de tres nodos. Cada méaquina tiene
una [P estatica, un nombre de host tinico y puede comunicarse con las demés por nombre
y por IP.
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